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摘要：

由于目前杭州交行银行卡系统功能日渐增多，交易量的不断增加。同时，后台业务系统进行了升级，采用IBM主机sybase数据库，中间件采用了IBM的CICS。因此，目前杭州交行的银行卡业务前置已不能适合现有的需求。为满足杭州交行目前的业务需求，以及将来业务拓展的需要，将开发一套银行卡业务前置机steps系统的软件。该系统需要完成的功能有：卡业务的异地交易处理、商户的pos消费处理、自助终端设备（存款机、取款机）业务处理、金卡交易处理以及业务日终处理、对帐处理、报表打印等各类功能。

银行卡业务前置机steps系统

一、系统目标
设计银行卡业务前置机STEPS 主要完成如下功能：
联网功能：实现与总行中心、金卡中心、外币卡中心、本地业务主机（储蓄卡、信用卡）的互联
对卡种的支持：通过配置，可支持任意卡交易。
完成对卡交易的SWITCH功能：可根据卡种的不同，自动路由到不同的业务主机。
ISO 8583支持：自动识别ISO 8583 93/87年版本，适应目前及将来发展的需要。
24 时不关机：适应今后业务发展需要
对各种交易的支持：完成目前金融卡的所有交易
为外币卡提供各种清算报表：包括与外币卡清算机构的报表、国内机构间的清算
支持多交易币种（POS上可受理多种货币）
数据库表设计
详见附录一
软件模块设计
(1)STEPS模块及功能介绍
STEPS运行模块全部放在 ＄WORKDIR/bin 目录下：
steps

STEPS管理模块，是STEPS最主要、最常用模块
initsteps
STEPS交易处理系统初始化程序，为SH程序，调用 initshm_msg、pincsm 模块
initshm_msg
初始化共享内存、消息队列
pincsm

网络密钥更新模块，使用/etc/hostpin

nac

网控器通信模块
pre

SWITCH模块，是STEPS交易处理子系统最主要模块，负责卡路由转发和交易流水的添加。
tohost

与信用卡主机通信模块
autovoid
STEPS网间自动冲正模块
poswatch
STEPS交易监控模块
errshow

错误消息监控模块
backup_db
STEPS数据库备份模块，是SH程序。此程序最后一行为tar cv8 ＄WORKDIR/backup/steps_back.Z其中 cv8 为磁带备份。如需改用磁盘等方式，只需改动 cv8。此模块供 steps 调用。
recovery_db
把备份数据恢复到STEPS数据库中，此程序在恢复前将先删除原有数据，请注意！此模块中使用tar xv8 把数据从备份磁带中拷到硬盘，如果更改backup_db 中的 cv8，则也应修改 xv8。此模块供STEPS调用。
keyadm

STEPS密钥管理系统，主要于POS密钥下装和设置核心密钥。
init_sysoper
初始核心密钥操作员密码。使用后应删除。
(2)STEPS配置参数及作用介绍
STEPS 配置参数全部在 ＄WORKDIR/etc 目录下：
ERRMSG

存放返回码信息，用于交易监控模块。如果返回信息不够充分或不易理解，则可 VI 修改此文件，然后重启系统使之产生作用。
ISO93TO87
ISO 8583 93/87返回码对照表，如果返回码对照不够充分或不正确，则可用 VI 修改此文件，然后重启系统使之产生作用。
MSGFILE

用于产生消息队列 key_t

SHMFILE

用于产生共享内存 key_t

NETMONITOR
交易监控屏最下面一行为网络状态监控，监控显示信息就来自这个文件。当网络地址变动时，应修改此文件；此文件的一条记录为一监控块，文件的记录可以增减。
PRINT_PARA
“报表管理”中生成报表模块使用参数，由“报表管理”中“修改参数”项修改此参数。
TIMEOUT

存放系统模块使用的超时参数。
其他文件：（存放在 /etc 目录下）
pintab1

不许被删除、修改
pintab2

不许被删除、修改
hostpin

pincsm进行网络密钥更新时使用此模块，一条记录代表一个中心机构，记录的前11位。请不要在添加多余记录，有多余记录请删除。
S_A_FILE
存放正版STEPS的系列号，不许被修改
(3)STEPS核心参数及作用介绍
STEPS核心参数关系是“STEPS交易处理子系统”正常运行的关键，一般设定之后不再更改，注意：随意修改将影响交易正常进行，只有超级STEPS操作员才能修改核心参数。
数据库表字段的含义见“附录一”。
sys_param
系统参数表
只有一条记录，表明本机STEPS的机构编码和状态。
STEPS中心机构编码center，编码规则同jgbm表，center值不能随意更改。
主机流水号hostls用来标志交易的唯一性，不能重复！pre模块启动时将自动修改hostls保证唯一性。
逻辑工作日local_date，用来保证STEPS与后台业务机日终对帐的正确性，不能随意更改，否则将对帐不平！“日终对帐”时自动进行逻辑工作日切换。
中心机构名称center_name中定义steps操作界面最底行显示内容。
cards

受理卡种表
定义STEPS受理的卡种，不在STEPS中定义的卡，STEPS将不受理，卡种表中的内容将作为POS下装参数的一部分下装给POS。
卡号二磁道位置、有效期二磁道位置、卡号长度三个参数很重要，不能更改
密码控制字三磁道位置offset_site，当此值为零时，POS交易时不送三磁道信息。当不为零时，表明密码控制字在三磁道的位置，此值只有在使用offset作为密码判定依据时才有作用，交行目前不使用。
身份鉴别表明持卡人身份，可用密码或身份证方式，有四种组合，根据需要选定。目前交行卡使用密码，外币卡不用身份鉴别。
jgbm

机构编码表
此表存放网络地址，是联网是的关键！网络地址和机构编码的对应关系不能有错，否则交易不能正常进行。当一机构网络地址更改时，此表网络地址应相应更改。当交易不能按要求达到目的机构时，应检查机构编码中的网络地址和路由表的对应关系。
“机构编码”编码规则：行号（4位）＋中心号（3位）＋中心序号（4位）；“中心序号”规则位：“0001”为STEPS主机，“0002”为信用卡业务主机，“0003”为储蓄卡主机。例：上海交行STEPS主机机构编码为：00060110001。
当“日终对帐标志”settle_flag＝Y 时，steps“日终对帐”模块将与该机构进行对帐。
program_mode
程序模板表
存放“STEPS交易处理子系统”所有运行模块及其命令行参数。每个运行模块有一个序号，称之为“程序模板号”hostid。
在tohost模块中，程序模板号作为接收消息队列的msgtype，从命令行传人，所以tohost命令行参数与hostid必须一致。在SWITCH模块中，也用hostid决定把交易包送往哪个目的进程。使交易与目的进程hostid产生关系的表为“卡路由表（localrouter、remoterouter、dsqrouter）”,所以卡路由表中的hostid一定不能填错。
“启动方式used”，有几种启动模式，主要在steps的“运行管理”中使用到。一般情况下不改动，当有模块不使用时，把used改为 0

“程序描述”用在“运行管理”中的显示提示。
localrouter
本地卡路由表
remoterouter
联网卡路由表
dsqrouter
代授权卡路由表
以上三个路由表是SWITCH的核心，SWITCH根据上述表中卡段与机构编码、程序模板号的对应关系，把交易包正确地送到目的地。所以此三个表一定不能添错！
当STEPS交易时总出现“发卡方或交换站不起作用”、“网络机构编码错”、“记录不存在”等，都有可能是路由表、机构编码表、程序模板表填错或对应关系出错。
“本地路由表”存放转发到本地中心的路由信息，本地中心主要指信用卡主机、储蓄卡主机、金卡中心等。
“联网路由表”存放转发到总行中心的路由信息，主要指本行联网卡和外币卡。
“代授权路由表”存放本行未联网卡路由信息，此路由信息一般是转发到本地信用卡中心。
模块间的关联及数据流图
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内部数据流结构
详见“附录二”，public.h

安全设计

三层密钥体制：LMK、KEK、WORKING_KEY（TPK、TAK）
POS密钥随机产生
POS密钥WORKING_KEY自动分配
POS密钥KEK手工分配，通过keyadm模块和KLD进行
详细设计

本人主要设计系统的pre--SWITCH模块，是STEPS交易处理子系统最主要模块，负责卡路由转发和交易流水的添加。该模块设计时需要，考虑到交易的实时性、安全性、可维护性等各方面的因素。所以本模块采用路由方式对各类交易选择不同的路由，路由表存放在数据库内。由卡号、交易类别对路由进行区分，使用时只需要对路由表进行维护就可以了。系统内还设置了超时机制，冲正机制，确保交易数据的可靠性。在系统的数据库操作时，采用了统一的函数对常用库表进行操作，提高了程序的可维护性。
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